


 принципы обработки персональных данных, которыми руководствуетсяУчреждение при осуществлении деятельности;
 правовые основания обработки персональных данных;
 цели обработки персональных данных, категории и перечень обрабатываемыхперсональных данных, категории Субъектов персональных данных,персональные данные которых обрабатываются, способы, сроки обработки ихранения персональных данных, порядок их уничтожения;
 основных участников системы управления процессом обработки и защитыперсональных данных;
 основы организации процесса управления обработкой персональных данных;
 основы порядка рассмотрения обращений Субъектов персональных данных повопросам обработки персональных данных;
 меры обеспечения конфиденциальности и безопасности персональных данных;
 права и обязанности Оператора и Субъектов персональных данных.1.3. Требования настоящей Политики являются обязательными для исполнениявсеми Сотрудниками Учреждения/Оператора.1.4. Иные учреждения, подведомственные министерству здравоохраненияНижегородской области, вправе использовать настоящую Политику для разработкисобственных ОРД, регламентирующих вопросы обработки и защиты персональныхданных.1.5. Ознакомление Сотрудников Учреждения с условиями настоящей Политикиосуществляется под подпись.1.6. Субъекты персональных данных могут ознакомиться с условиями настоящейПолитики в информационно-телекоммуникационной сети Интернет на настоящемсайте, а также на официальном сайте Оператора, размещенном по интернет-адресу:https://nokcpz.mznn.ru/1.7. Основные термины, используемые в настоящей Политике:

 Персональные данные – любая информация, относящаяся к прямо или косвенноопределенному, или определяемому физическому лицу (субъекту персональныхданных);
 Иные персональные данные – персональные данные, не относящиеся кСпециальным категориям персональных данных или к Биометрическим персональнымданным.
 Биометрические персональные данные – сведения, которые характеризуютфизиологические и биологические особенности Субъекта персональных данных,позволяют установить (идентифицировать) его личность и используются Операторомдля такого установления (идентификации) личности.
 Специальные категории персональных данных – персональные данные,касающиеся расовой, национальной принадлежности, политических взглядов,религиозных или философских убеждений, состояния здоровья, интимной жизни, атакже сведения о судимости.



 Законодательство РФ – совокупность положений нормативно-правовых актовРФ, которыми определены случаи и особенности обработки персональных данных, атакже установлены требования к обработке персональных данных.
 Учреждение/Оператор – ГБУЗ НО «НОКЦПЗ».
 Оператор персональных данных (оператор) – государственный орган,муниципальный орган, юридическое или физическое лицо, самостоятельно илисовместно с другими лицами организующие и (или) осуществляющие обработкуперсональных данных, а также определяющие цели обработки персональных данных,состав персональных данных, подлежащих обработке, действия (операции),совершаемые с персональными данными;
 Регулятор, Надзорный орган – орган, уполномоченный на осуществлениегосударственного контроля/надзора за соответствием обработки персональных данныхтребованиям Законодательства РФ о персональных данных (Роскомнадзор);
 Субъект персональных данных – физическое лицо, которое прямо или косвенноопределено или определяемо с помощью персональных данных;
 Работник, Сотрудник – лицо, состоящее с Оператором или Министерствомздравоохранения в трудовых отношениях на основании заключенного трудовогодоговора.
 Бывший работник – физическое лицо, ранее состоявшее с Оператором илиМинистерством здравоохранения в трудовых отношениях на основании заключенноготрудового договора.
 Обработка персональных данных – любое действие (операция) или совокупностьдействий (операций), совершаемых с использованием средств автоматизации или безиспользования средств автоматизации, с персональными данными, включая сбор,запись, систематизацию, накопление, хранение, уточнение (обновление, изменение),извлечение, использование, передачу (распространение, предоставление, доступ),обезличивание, блокирование, удаление, уничтожение персональных данных.
 Автоматизированная обработка персональных данных – обработкаперсональных данных с помощью средств вычислительной техники;
 Обработка персональных данных без использования средств автоматизации(неавтоматизированная обработка персональных данных) – обработка персональныхданных, осуществляемая при непосредственном участии человека.
 Доступ к персональным данным – возможность получения персональныхданных.
 Информационная система персональных данных – совокупность содержащихсяв базах данных персональных данных и обеспечивающих их обработкуинформационных технологий и технических средств;
 Распространение персональных данных – действия, направленные на раскрытиеперсональных данных неопределенному кругу лиц;
 Предоставление персональных данных – действия, направленные на раскрытиеперсональных данных определенному лицу или определенному кругу лиц;



2 Трансграничная передача данных Оператором не осуществляется

 Блокирование персональных данных – временное прекращение обработкиперсональных данных (за исключением случаев, если обработка необходима дляуточнения персональных данных);
 Уничтожение персональных данных – действия, в результате которыхстановится невозможным восстановить содержание персональных данных винформационной системе персональных данных и (или) в результате которыхуничтожаются материальные носители персональных данных;
 Обезличивание персональных данных – действия, в результате которыхстановится невозможным без использования дополнительной информации определитьпринадлежность персональных данных конкретному субъекту персональных данных;
 Трансграничная передача персональных данных2 – передача персональныхданных на территорию иностранного государства органу власти иностранногогосударства, иностранному физическому лицу или иностранномуюридическому лицу.В случае отсутствия используемого термина толкование и применение терминапри необходимости осуществляется в соответствии с положениями применимыхнормативных правовых актов РФ.1.8. Для страниц сайтов, посредством которого Оператором осуществляется сборперсональных данных, с целью ознакомления Субъектов персональных данных с болеедетальной информацией об обработке персональных данных и принимаемых мерах поих защите, Оператор вправе разрабатывать дополнительные документы (частныеполитики) по вопросам обработки и защиты персональных данных, сбор которыхосуществляется через такие страницы сайтов, и размещать их на соответствующихстраницах сайтов. При этом обозначенные документы (частные политики) не могутпротиворечить требованиям Законодательства РФ и положениям настоящейПолитики.

2.Принципы обработки персональных данных
Организация обработки и защиты персональных данных в Учреждении, а такжереализация процессов, в которых осуществляется обработка персональных данных,производится с учетом общих принципов обработки персональных данных, которыеявляются основой соблюдения требований Законодательства РФ, обеспеченияконфиденциальности и безопасности персональных данных Субъектов персональныхданных, а также защиты прав Субъектов персональных данных. Среди такихпринципов:

 осуществление обработки персональных данных на законной и справедливойоснове;
 обеспечение ограничения обработки персональных данных заранееопределенными и законными целями обработки персональных данных, в том численедопущение обработки персональных данных, несовместимой с целями сбора(получения) персональных данных;



 обработка исключительно тех персональных данных, которые отвечают целямобработки персональных данных;
 недопущение объединения баз данных, содержащих персональные данные,обработка которых осуществляется в целях, несовместимых между собой;
 обеспечение соответствия содержания и объема обрабатываемых персональныхданных заявленным целям обработки персональных данных, в том числе недопущениеобработки персональных данных, избыточных по отношению к заявленным целям ихобработки;
 обеспечение точности персональных данных, их достаточности и в необходимыхслучаях актуальности по отношению к целям обработки персональных данных;
 осуществление хранения персональных данных в форме, позволяющейопределить Субъекта персональных данных не дольше, чем этого требуют цели ихобработки, если иной срок хранения персональных данных не установленЗаконодательством РФ;
 уничтожение персональных данных по достижении целей их обработки или вслучае утраты необходимости в достижении этих целей, если иное не предусмотреноЗаконодательством РФ.

3. Правовые основания обработки персональных данных
Правовые основания обработки персональных данных Субъектов персональныхданных устанавливаются с учетом определенных условий обработки персональныхданных. Правовыми основаниями обработки персональных данных, на основаниикоторых допускается обработка персональных данных в Учреждении, являются:3.1. Согласие Субъекта персональных данных на обработку персональных данных сучетом требований, предусмотренных Законодательством РФ для соответствующейкатегории персональных данных;3.2. Положения нормативных правовых актов, во исполнение которых и всоответствии с которыми Оператор осуществляет обработку персональных данных,включая, но не ограничиваясь /2/, /3/, /4/, /5/, /6/, /7/, /8/, /9/, /10/, /15/, /16/;3.3. Обеспечение и/или осуществление защиты жизни, здоровья или иных жизненноважных интересов Субъекта персональных данных, если получение согласия Субъектаперсональных данных невозможно;3.4. Права и законные интересы Оператора либо достижение общественно значимыхцелей при условии, что при этом не нарушаются права и свободы Субъектаперсональных данных;3.5. Обработка персональных данных, подлежащих опубликованию илиобязательному раскрытию в соответствии с Законодательством РФ и инымиприменимыми нормативными правовыми актами РФ.

4. Цели обработки персональных данных, категории и перечень обрабатываемыхперсональных данных, категории субъектов, персональные данные которых



обрабатываются, способы, сроки обработки и хранения персональных данных,порядок их уничтожения
Обработка персональных данных Субъектов персональных данныхосуществляется Оператором в заранее определенных целях:

 выполнение функций оператора государственных информационныхсистем и информационных систем персональных данных;
 обеспечение защиты прав и свобод субъектов персональных данныхпри обработке их персональных данных Учреждением;
 поддержка процесса управления оказания медицинской помощинаселению, повышение информированности населения и повышение качествамедицинского обслуживания;
 ведение бухгалтерского и кадрового учета.В зависимости от конкретных целей обработки персональных данных такаяобработка может включать в себя, в частности, совершение всех или некоторых изследующих действий (операций) с персональными данными: сбор (получение), запись,систематизация, накопление, хранение, уточнение (обновление, изменение),извлечение, использование, передача (распространение, предоставление, доступ),обезличивание, блокирование, удаление, уничтожение персональных данных.Для каждой цели обработки персональных данных в Учреждении определены:
 категории Субъектов персональных данных, персональные данные которыхобрабатываются Оператором;
 соответствующие категории и перечень обрабатываемых персональных данных;
 способы и сроки обработки и хранения персональных данных;
 порядок уничтожения персональных данных.4.1. В соответствии с целями обработки персональных данных Учреждениемосуществляется обработка следующих категорий Субъектов персональных данных:работники, пациенты и граждане, персональные данные которых необходимы длявыполнения возложенных законодательством Российской Федерации функций,полномочий и обязанностей.Представленный перечень персональных данных сформирован с учетомтребований /1/ для предоставления информации о персональных данных, обработкакоторых допускается в рамках определенных настоящей Политикой целей обработкиперсональных данных. Конкретный перечень персональных данных определяетсясогласием на обработку персональных данных, соответствующим договором,требованиями Законодательства РФ с учетом особенностей процесса и/или сервиса,услуги.4.1.1.В отношении Работников Учреждения Оператором осуществляется обработкаперсональных данных, входящих в категорию «Иные персональные данные»:ФИО; дата рождения; место рождения; пол; гражданство; адрес регистрации;адрес проживания; дата регистрации по месту жительства; контактные телефоны;данные документа, удостоверяющего личность; наименование органа, выдавшего



документ, удостоверяющий личность; дата выдачи документа, удостоверяющеголичность; ИНН; СНИЛС; реквизиты документа об образовании; сведения обобразовании; сведения о послевузовском профессиональном образовании;направление подготовки или специальность по документу об образовании;квалификация по документу об образовании; профессия; реквизиты трудовогодоговора; характер, вид работы; стаж работы; семейное положение; сведения о составесемьи; сведения о воинском учете; сведения о приеме на работу и переводах на другиедолжности; сведения об увольнении; основание прекращения трудового договора(увольнения); сведения об аттестации; сведения о повышении квалификации; сведенияо профессиональной переподготовке; табельный номер; сведения о наградах(поощрениях); сведения о социальных льготах, на которые сотрудник имеет право всоответствии с законодательством; данные об отпусках.В отношении Работников Оператором не обрабатываются «Специальныекатегории персональных данных», «Биометрические персональные данные».Учреждение вправе поручить обработку персональных данных РаботниковОператора иному лицу с согласия субъекта персональных данных, если иное непредусмотрено федеральным законом, на основании заключаемого с этим лицомдоговора, в том числе государственного или муниципального контракта, либо путемпринятия государственным или муниципальным органом соответствующего акта(далее – поручение).Лицо, осуществляющее обработку персональных данных по поручениюУчреждения, соблюдает принципы и правила обработки персональных данных,предусмотренные настоящей Политикой. В поручении Учреждения определеныперечень действий (операций) с персональными данными, которые будут совершатьсялицом, осуществляющим обработку персональных данных, способы и цели обработки,установлена обязанность такого лица соблюдать конфиденциальность персональныхданных и обеспечивать безопасность персональных данных при их обработке, а такжеуказаны требования к защите обрабатываемых персональных данных.При поручении обработки персональных данных другому лицу ответственностьперед субъектом персональных данных за действия указанного лица несетУчреждение. Лицо, осуществляющее обработку персональных данных по поручениюУчреждения, несет ответственность перед Учреждением.4.1.2.В отношении Пациентов и Граждан, персональные данные которых необходимыдля выполнения возложенных законодательством Российской Федерации функций,полномочий и обязанностей, Оператором осуществляется обработка следующихперсональных данных:«Иные персональные данные»: ФИО; дата рождения; место рождения; пол;гражданство; адрес регистрации; адрес проживания; дата регистрации по местужительства; контактные телефоны; данные документа, удостоверяющего личность;наименование органа, выдавшего документ, удостоверяющий личность; дата выдачидокумента, удостоверяющего личность; СНИЛС; профессия; семейное положение.«Специальные категории персональных данных»: сведения о состоянии



здоровья; диагноз; сведения о заболевании; сведения об инвалидности; сведения оналичии инвалидности; сведения, содержащиеся в личной медицинской книжкесотрудника; результаты медицинского обследования; данные лабораторныхисследований; сведения, указанные в анамнезе; сведения, указанные в эпикризе;сведения об оказанных медицинских услугах; сведения об оказанной медицинскойпомощи; группа крови, резус принадлежность; антропометрические данные; сведенияоб иммунизации; сведения о вакцинации; сведения о госпитализации; сведения обоперативных вмешательствах; сведения о постановке на учет в ранние срокибеременности; сведения о беременности; причина нетрудоспособности; сведения онетрудоспособности (в том числе диагноз); категория льготы; данные аудиограммы;данные исследования; результаты обследования; медицинское заключение; видоказанной медицинской помощи; результат обращения за медицинской помощью;сведения о состоянии здоровья и его соответствии выполняемой работе, степениограничения способности к трудовой деятельности; иные сведения, необходимые вцелях оказания платных медицинских и иных услуг населению в соответствии сУставом; иные сведения, необходимые в целях оказания медицинской помощи; иныесведения, необходимые в целях оказания медицинских услуг; сведения, касающиесярасовой принадлежности; сведения, касающиеся интимной жизни; иные сведения,необходимые в соответствии с законодательством в сфере здравоохранения.4.1.3. Условия обработки персональных данныхУсловия обработки персональных данных, отличные от получения согласиясубъекта персональных данных на обработку его персональных данных, являютсяальтернативными.Обработка иных категорий персональных данных осуществляется Учреждениемс соблюдением следующих условий:
 обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;
 обработка персональных данных необходима для исполнения полномочийфедеральных органов исполнительной власти, органов государственныхвнебюджетных фондов, исполнительных органов государственной власти субъектовРоссийской Федерации, органов местного самоуправления и функций организаций,участвующих в предоставлении соответственно государственных и муниципальныхуслуг, предусмотренных Федеральным законом от 27 июля 2010 года № 210-ФЗ «Оборганизации предоставления государственных и муниципальных услуг», включаярегистрацию (авторизацию) субъекта персональных данных на едином порталегосударственных и муниципальных услуг и (или) региональных порталахгосударственных и муниципальных услуг.Обработка Специальных категорий персональных данных осуществляетсяУчреждением с соблюдением следующих условий:
 субъект персональных данных дал согласие в письменной форме на обработкусвоих персональных данных;



 обработка персональных данных осуществляется в медико-профилактическихцелях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляетсялицом, профессионально занимающимся медицинской деятельностью и обязанным всоответствии с законодательством РоссийскойФедерации сохранять врачебную тайну.Сведения, которые характеризуют физиологические и биологическиеособенности человека, на основании которых можно установить его личность(биометрические персональные данные) и которые используются для установленияличности субъекта персональных данных, Оператором не обрабатываются.Перечень и срок хранения обрабатываемых персональных данных утвержденнормативным актом Учреждения.4.2. Для каждой цели обработки персональных данных предусмотрены следующиеспособы обработки персональных данных: автоматизированная обработкаперсональных данных (с использованием средств вычислительной техники) инеавтоматизированная обработка персональных данных с фиксацией персональныхданных на Материальных носителях. Обработка Оператором персональных данныхавтоматизированным способом (в ГИС, в ИСПДн) и неавтоматизированным способомосуществляется с соблюдением требований Законодательства РФ и ОРД Оператора,регламентирующих вопросы обработки и защиты персональных данных.При обработке персональных данных автоматизированном способом Операторпринимает необходимые меры по обеспечению безопасности обрабатываемыхперсональных данных, в том числе с учетом требований /11/.Обработка персональных данных неавтоматизированном способом, в том числехранение Материальных носителей персональных данных, осуществляется впомещениях, обеспечивающих их сохранность, с возможностью определить местахранения персональных данных (Материальных носителей) в порядке,предусмотренном Законодательством РФ, в том числе /14/.4.2.1. Особенности обработки персональных данных, осуществляемой безиспользования средств автоматизацииПерсональные данные при их обработке, осуществляемой без использованиясредств автоматизации, обособляются от иной информации, в частности путемфиксации их на отдельных материальных носителях персональных данных (далее –материальные носители), в специальных разделах или на полях форм (бланков).При фиксации персональных данных на материальных носителях не допускаетсяфиксация на одном материальном носителе персональных данных, цели обработкикоторых заведомо не совместимы. Для обработки различных категорий персональныхданных, осуществляемой без использования средств автоматизации, для каждойкатегории персональных данных используется отдельный материальный носитель.Лица, осуществляющие обработку персональных данных без использованиясредств автоматизации (в том числе сотрудники Учреждения или лица,осуществляющие такую обработку по договору с Учреждением), проинформированыо факте обработки ими персональных данных, обработка которых осуществляется



Учреждением без использования средств автоматизации, категориях обрабатываемыхперсональных данных, а также об особенностях и правилах осуществления такойобработки, установленных нормативными правовыми актами федеральных органовисполнительной власти, органов исполнительной власти субъектов РоссийскойФедерации, а также локальными правовыми актами Учреждения.При использовании типовых форм документов, характер информации в которыхпредполагает или допускает включение в них персональных данных (далее – типоваяформа), соблюдаются следующие условия:а) типовая форма или связанные с ней документы (инструкция по ее заполнению,карточки, реестры и журналы) содержат сведения о цели обработки персональныхданных, осуществляемой без использования средств автоматизации, имя(наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъектаперсональных данных, источник получения персональных данных, сроки обработкиперсональных данных, перечень действий с персональными данными, которые будутсовершаться в процессе их обработки, общее описание используемых Учреждениемспособов обработки персональных данных;б) типовая форма предусматривает поле, в котором субъект персональныхданных может поставить отметку о своем согласии на обработку персональныхданных, осуществляемую без использования средств автоматизации, – принеобходимости получения письменного согласия на обработку персональных данных;в) типовая форма составляется таким образом, чтобы каждый из субъектовперсональных данных, содержащихся в документе, имел возможность ознакомитьсясо своими персональными данными, содержащимися в документе, не нарушая прав изаконных интересов иных субъектов персональных данных;г) типовая форма исключает объединение полей, предназначенных для внесенияперсональных данных, цели обработки которых заведомо не совместимы.При несовместимости целей обработки персональных данных,зафиксированных на одном материальном носителе, если материальный носитель непозволяет осуществлять обработку персональных данных отдельно от другихзафиксированных на том же носителе персональных данных, принимаются меры пообеспечению раздельной обработки персональных данных, в частности:а) при необходимости использования или распространения определенныхперсональных данных отдельно от находящихся на том же материальном носителедругих персональных данных осуществляется копирование персональных данных,подлежащих распространению или использованию, способом, исключающимодновременное копирование персональных данных, не подлежащих распространениюи использованию, и используется (распространяется) копия персональных данных;б) при необходимости уничтожения или блокирования части персональныхданных уничтожается или блокируется материальный носитель с предварительнымкопированием сведений, не подлежащих уничтожению или блокированию, способом,исключающим одновременное копирование персональных данных, подлежащихуничтожению или блокированию.



Уничтожение части персональных данных, если это допускается материальнымносителем, может производиться способом, исключающим дальнейшую обработкуэтих персональных данных с сохранением возможности обработки иных данных,зафиксированных на материальном носителе (удаление, вымарывание). Указанныеправила применяются также в случае, если необходимо обеспечить раздельнуюобработку зафиксированных на одном материальном носителе персональных данныхи информации, не являющейся персональными данными.Уточнение персональных данных при осуществлении их обработки безиспользования средств автоматизации производится путем обновления или измененияданных на материальном носителе, а если это не допускается техническимиособенностями материального носителя, – путем фиксации на том же материальномносителе сведений о вносимых в них изменениях либо путем изготовления новогоматериального носителя с уточненными персональными данными.4.2.2.Меры по обеспечению безопасности персональных данных при их обработке,осуществляемой без использования средств автоматизацииОбработка персональных данных, осуществляемая без использования средствавтоматизации, осуществляется таким образом, чтобы в отношении каждой категорииперсональных данных можно определить места хранения персональных данных(материальных носителей) и установить перечень лиц, осуществляющих обработкуперсональных данных либо имеющих к ним доступ.Обеспечивается раздельное хранение персональных данных (материальныхносителей), обработка которых осуществляется в различных целях.При хранении материальных носителей соблюдаются условия, обеспечивающиесохранность персональных данных и исключающие несанкционированный к нимдоступ. Перечень мер, необходимых для обеспечения таких условий, порядок ихпринятия, а также перечень лиц, ответственных за реализацию указанных мер,устанавливаются Учреждением.4.3. Сроки обработки и хранения персональных данных для каждой указанной в целиобработки персональных данных устанавливаются с учетом соблюдения требований,в том числе условий обработки персональных данных, определенныхЗаконодательством РФ, и/или согласия Субъекта персональных данных на обработкуего персональных данных, при этом обработка и хранение персональных данныхосуществляются не дольше, чем этого требуют цели обработки персональных данных,если иное не установлено Законодательством РФ. Перечень и срок храненияобрабатываемых персональных данных утвержден нормативным актом Учреждения.4.4. Порядок уничтожения персональных данных:Уничтожение персональных данных, обработка которых осуществляется врамках целей, указанных в настоящей Политике, производится в следующих случаях:
 при достижении цели (целей) обработки персональных данных или в случаеутраты необходимости в достижении цели (целей) обработки персональных данных,если иное не установлено /1/ и/или иными применимыми нормативными правовымиактами РФ;



 при выявлении факта неправомерной обработки персональных данных;
 при отзыве Субъектом персональных данных согласия на обработкуперсональных данных, если иное не предусмотрено /1/;
 при предъявлении Субъектом персональных данных требования о прекращенииобработки персональных данных, если иное не установлено /1/.Способы уничтожения персональных данных определяются ОРД Оператора повопросам обработки и защиты персональных данных в зависимости от способовобработки персональных данных и Материальных носителей персональных данных,на которых осуществляется запись и хранение персональных данных. Фактуничтожения персональных данных подтверждается в порядке, предусмотренном п.6.8. настоящей Политики.
5. Основные участники системы управления процессом обработки и защитыперсональных данных

В целях обеспечения эффективного управления организацией обработки изащиты персональных данных, а также выполнения обязанностей, предусмотренныхЗаконодательством РФ для Операторов персональных данных, в Учрежденииопределены основные участники указанной системы управления и их функции.5.1. Руководство Учреждения.Руководство Учреждения определяет, рассматривает и утверждает ПолитикуУчреждения в отношении обработки персональных данных.5.2. Лицо, ответственное за организацию обработки и защиту персональных данных.В функции лица, ответственного за организацию обработки и защитуперсональных данных, входят, в частности:
 управление процессом организации обработки и защиты персональных данныхв соответствии с требованиями Законодательства РФ, настоящей Политики, а такжеОРД Учреждения по вопросам обработки и защиты персональных данных;
 разработка ОРД по вопросам обработки и защиты персональных данных;
 организация ознакомления сотрудников Учреждения с положениямиЗаконодательства РФ, настоящей Политики, ОРД Учреждения по вопросам обработкии защиты персональных данных
 организация и осуществление экспертизы процессов, в рамках которыхосуществляется обработка персональных данных, и/или ОРД Учреждения по вопросамобработки и защиты персональных данных;
 организация и осуществление имплементации требований ОРД Учреждения повопросам обработки и защиты персональных данных в процессы Учреждения, в рамкахкоторых осуществляется обработка персональных данных;
 организация и осуществление оценки вреда, который может быть причиненСубъектам персональных данных в случае нарушения Учреждением требованийЗаконодательства РФ, соотношение указанного вреда и принимаемых Учреждениеммер, направленных на обеспечение выполнения обязанностей, предусмотренных /1/;



3 Делегирование функций осуществляется в соответствии с применимыми ОРД Оператора

 разработка и организация применения правовых, организационных итехнических мер защиты персональных данных от неправомерного или случайногодоступа к ним, уничтожения, изменения, блокирования, копирования, предоставления,распространения персональных данных, а также иных неправомерных действий вотношении персональных данных;
 организация и осуществление оценки эффективности принимаемых мер пообеспечению безопасности персональных данных;
 обеспечение внутреннего контроля за соблюдением Учреждением и егоРаботниками требований Законодательства РФ, настоящей Политики, иных ОРДУчреждения по вопросам обработки и защиты персональных данных;
 осуществление контроля за приемом и обработкой обращений и запросовСубъектов персональных данных или их Представителей, обладающих полномочиямина представление интересов Субъектов персональных данных, по вопросам обработкиперсональных данных Субъектов персональных данных;
 взаимодействие с Надзорным органом и иными компетентнымигосударственными органами по вопросам обработки и защиты персональных данныхв Учреждении;
 обеспечение уведомления Надзорного органа об изменении сведений обобработке персональных данных;
 осуществление уведомления Надзорного органа об указанных в /1/обстоятельствах в случае установления факта неправомерной или случайной передачи(предоставления, распространения, доступа) персональных данных, повлекшейнарушение прав Субъектов персональных данных.Лицо, ответственное за организацию обработки и защиту персональных данных, приисполнении возлагаемых на него функций вправе:
 делегировать3 функции, предусмотренные для лица, ответственного заорганизацию обработки и защиту персональных данных, положениямиЗаконодательства РФ, настоящей Политики, иных ОРД Учреждения, лицам,обязанным исполнять указания/поручения по реализации указанных функций впорядке, установленном ОРД Учреждения;
 направлять указания и поручения по вопросам обработки и защитыперсональных данных в порядке, предусмотренном ОРД Учреждения, в адресподразделений и Работников Учреждения, осуществляющих обработку персональныхданных и/или имеющих доступ к персональным данным. Исполнение таких указанийи поручений является обязательным для всех подразделений и РаботниковУчреждения.В целях соблюдения требований Законодательства РФ, прав Субъектовперсональных данных лицом, ответственным за организацию обработки и защитуперсональных данных, осуществляется контроль:



 соответствия обработки персональных данных в процессах Учреждения, врамках которых осуществляется обработка персональных данных, положениямЗаконодательства РФ, ОРД Учреждения;
 соблюдения учреждениями, подведомственными Минздраву Нижегородскойобласти, требований, предусмотренных /1/.5.4. Отдел информационных технологий и информационной безопасностиУчрежденияОтдел информационных технологий и информационной безопасностиУчреждения в рамках проводимых контрольных процедур оценивает эффективностьсистемы внутреннего контроля Учреждения по обеспечению соблюдения требованийнастоящей Политики, а также утвержденных ОРД по вопросам обработки и защитыперсональных данных.5.5. Отдел по юридической и кадровой работе:
 осуществляет мониторинг законодательства и доведение до сведениязаинтересованных подразделений информации об изменении правовых норм;
 обеспечивает правовую защиту интересов Учреждения при рассмотренииадминистративных дел, а также гражданско-правовых, трудовых и иных споров повопросам обработки и защиты персональных данных.5.6. Владельцы процессов и ИСПДн.Владельцы процессов и ИСПДн обеспечивают разработку и функционированиепроцессов и ИСПДн, в которых осуществляется обработка персональных данных, всоответствии с положениями Законодательства РФ, ОРД Учреждения и МинздраваНижегородской области по вопросам обработки и защиты персональных данных.

6. Организация процесса управления обработкой персональных данных
6.1. Обрабатывая персональные данные, Оператор руководствуется принципами, атакже требованиями к порядку и условиям обработки персональных данных,установленным положениями Законодательства РФ, настоящей Политики, иных ОРДУчреждения.6.2. Осуществление сбора (получения) и дальнейшие действия (операции) пообработке персональных данных производятся при соблюдении прав и законныхинтересов Субъектов персональных данных в рамках утвержденных процессов и/илиОРД Учреждения, определяющих, в частности:
 правовые основания (условия) и источники сбора (получения) персональныхданных;
 цели обработки персональных данных, категории и перечень обрабатываемыхперсональных данных, категории Субъектов персональных данных;
 сроки обработки и хранения персональных данных;
 обязанности Владельцев процессов и ИСПДн, этапы/операции (действия) испособы обработки персональных данных;
 порядок доступа Работников Оператора к персональным данным и их обработке;



 порядок передачи персональных данных медицинским учреждениям,оказывающим медицинскую помощь по профилю психиатрия, которым предоставлендоступ к Единой Цифровой Платформе Регионального Сегмента ЕдинойГосударственной Информационной Системы в Сфере ЗдравоохраненияНижегородской области (РС ЕГИСЗ НО) ;
 порядок уточнения (обновления, изменения) персональных данных;
 порядок архивного хранения персональных данных;
 порядок прекращения обработки и уничтожения/обеспечения уничтоженияперсональных данных (если обработка персональных данных осуществляется другимлицом, действующим по поручению Учреждения).Указанные процессы и/или ОРД Учреждения не могут противоречитьположениям Законодательства РФ и настоящей Политики. В случае противоречиямежду процессами и/или ОРД Учреждения и положениями Законодательства РФ и/илинастоящей Политики указанные процессы и/или ОРД Учреждения должны бытьприведены в соответствие с положениями настоящей Политики и ЗаконодательстваРФ.6.3. В Учреждении определяется перечень лиц, осуществляющих обработкуперсональных данных. Доступ к обрабатываемым персональным даннымпредоставляется только тем Работникам Учреждения, которым он необходим длявыполнения ими конкретных функций в рамках исполнения должностныхобязанностей. В должностные инструкции Работников Учреждения и/или в трудовыедоговоры, в том числе, если применимо, в дополнительные соглашения к трудовымдоговорам, включаются обязанности по обеспечению конфиденциальности ибезопасности персональных данных и меры ответственности за их невыполнение. Доначала обработки персональных данных Работники Учреждения, в трудовые функциии обязанности которых входит осуществление обработки персональных данных,ознакомляются под подпись с положениями законодательства РФ о персональныхданных, в том числе с требованиями к защите персональных данных, а также стребованиями ОРД Учреждения, регламентирующих вопросы обработки и защитыперсональных данных.6.4. В части обработки персональных данных Работников Учреждения Оператор, втом числе, руководствуется специальными требованиями /9/.6.5. При обработке персональных данных в Учреждении обеспечиваетсясвоевременное уточнение (обновление, изменение) персональных данных Субъектаперсональных данных, которое осуществляется, в частности, в случае подтвержденияфакта неточности персональных данных на основании:
 обращения Субъекта персональных данных к Оператора, его Представителя(обладающего полномочиями на представление интересов Субъекта персональныхданных), Надзорного органа с документами, подтверждающими факт неточности иизменение персональных данных;
 установления Оператором расхождений между ранее полученнымиперсональными данными Субъекта персональных данных и персональными данными,



предоставляемыми Субъектом персональных данных, его Представителем,(обладающим полномочиями на представление интересов Субъекта персональныхданных), Надзорным органом наряду с подтверждающими документами.6.6. Получение персональных данных от государственных органов власти иучреждений, муниципальных органов власти, государственных фондов допускается вотсутствие согласия Субъекта персональных данных на обработку его персональныхданных в порядке и в случаях, предусмотренных Законодательством РФ.6.7. Обработка персональных данных прекращается при достижении целей такойобработки, а также по истечении срока, предусмотренного Законодательством РФ,договором или согласием Субъекта персональных данных на обработку егоперсональных данных. В случае отзыва Субъектом персональных данных согласия наобработку его персональных данных и/или требования о прекращении обработкиперсональных данных Оператор вправе продолжить обработку персональных данныхбез согласия Субъекта персональных данных при условии наличия оснований (условийобработки персональных данных), предусмотренных /1/.6.8. В случае отсутствия у Оператора правовых оснований на обработкуперсональных данных (условий обработки персональных данных) Оператор в порядке,установленном /1/, производит уничтожение персональных данных. Уничтожениепроизводится посредством осуществления действий, в результате которых становитсяневозможным восстановить содержание персональных данных в ИСПДн и/или врезультате которых уничтожаются Материальные носители персональных данных. Порезультатам проведенного уничтожения составляется акт об уничтоженииперсональных данных и формируется запись в электронном журнале регистрациисобытий в ИСПДн, в соответствии с требованиями /14/, установленными Надзорныморганом, к документированию уничтожения персональных данных, или, в случаеутраты силы, признания недействующим указанных требований полностью или вчасти, в соответствии с положениями Законодательства РФ.
7. Порядок рассмотрения обращений и/или запросов Субъектов персональныхданных

В целях соблюдения прав и законных интересов Субъектов персональныхданных, требований к срокам обработки обращений и/или запросов, обеспечениякачества и полноты принятия мер в отношении законного требования Субъектаперсональных данных и для предоставления необходимой информации по егообращению и/или запросу осуществляется прием и обработка обращений Субъектовперсональных данных, а также контроль обеспечения такого приема и обработки.При рассмотрении обращений и/или запросов Субъектов персональных данныхОператор руководствуется положениями Законодательства РФ, согласно которымзапрос и/или обращение, направляемый и/или направляемое Субъектом персональныхданных, должен/должно содержать информацию, предусмотренную /1/.Предоставление информации и/или принятие иных мер в связи с поступлениемобращений и/или запросов от Субъектов персональных данных производится



Оператором в объеме и сроки, предусмотренные Законодательством РФ.Установленный Законодательством РФ срок ответа субъекту на обращение и/илизапрос о предоставлении информации, касающейся обработки его персональныхданных, может быть продлен на основании установленных /1/ ограничений снаправлением в адрес Субъекта персональных данных мотивированного уведомления,содержащего сведения о причинах продления срока предоставления запрашиваемойинформации.Оператор, получив обращение и/или запрос Субъекта персональных данных иубедившись в его законности, предоставляет Субъекту персональных данных и/илиего Представителю, обладающему полномочиями на представление интересовСубъекта персональных данных, сведения, указанные в запросе, в той форме, в которойнаправлены соответствующие обращение либо запрос, если иное не указано вобращении или запросе, и/или принимает иные меры в зависимости от специфики(особенностей) обращения и/или запроса. Предоставляемые Оператором сведения немогут содержать персональные данные, принадлежащие другим Субъектамперсональных данных, за исключением случаев, когда имеются законные основаниядля раскрытия таких персональных данных.Оператор вправе отказать Субъекту персональных данных в удовлетворениитребований, указанных в обращении и/или запросе, путем направления Субъектуперсональных данных или его Представителю мотивированного отказа, если уОператора в соответствии с Законодательством РФ имеются законные основанияотказать в выполнении/удовлетворении поступивших требований.
8.Меры обеспечения конфиденциальности и безопасности персональных данных

Для обеспечения конфиденциальности и безопасности персональных данныхСубъектов персональных данных, защиты персональных данных от неправомерногоили случайного доступа к ним, уничтожения, изменения, блокирования, копирования,предоставления, распространения персональных данных, а также от иныхнеправомерных действий в отношении персональных данных в соответствии с /1/Оператором принимаются необходимые правовые, организационные и техническиемеры или обеспечивается их принятие (если обработка персональных данныхосуществляется лицом, действующим по поручению Оператора). В частности,принимаются следующие меры:
 определяются актуальные угрозы безопасности персональных данных,обрабатываемых в ИСПДн, и применяются соответствующие организационные итехнические меры защиты для установленных уровней защищенности персональныхданных;
 для нейтрализации актуальных угроз безопасности персональных данныхприменяются средства защиты информации, соответствующие уровням защищенностиперсональных данных и прошедшие в установленном порядке процедуру оценкисоответствия;



 проводится оценка эффективности принимаемых/реализованных мер защиты иобеспечения безопасности персональных данных, в том числе до вводаинформационных систем в эксплуатацию (оценка может проводиться с привлечениемна договорной основе юридических лиц, имеющих лицензию на осуществлениедеятельности по технической защите конфиденциальной информации);
 обеспечиваются пропускной режим и управление доступом к персональнымданным, техническим средствам, используемым при обработке персональных данных,средствам защиты информации, средствам обеспечения функционированияинформационных систем;
 обеспечиваются регистрация и учет всех действий, совершаемых сперсональными данными в ИСПДн;
 осуществляется организация учета технических средств, входящих в составИСПДн;
 определяется и при необходимости актуализируется перечень лиц (РаботниковОператора), которым для выполнения трудовых обязанностей необходим доступ кперсональным данным, обработка которых производится в ИСПДн, а такжеобеспечивается предоставление доступа к обрабатываемым персональным данным темРаботникам Оператора, которым необходим указанный доступ в связи с выполнениемими трудовых обязанностей;
 обеспечивается автоматическая регистрация событий безопасности, связанныхс изменением прав доступа к персональным данным;
 внедряются подсистемы аудита ИСПДн, которые осуществляют регистрацию иучет действий, совершаемых с персональными данными;
 обеспечивается доступ к содержанию событий безопасности ограниченномукругу лиц, в частности, реализуется размещение ИСПДн Оператора внутризащищенного периметра, расположенного в пределах контролируемой зоны;
 реализуются меры, направленные на предупреждение и обнаружение фактовнесанкционированного доступа к персональным данным, и принятие мер, в том числемер по предупреждению, обнаружению и ликвидации последствий компьютерныхатак на ИСПДн и по реагированию на компьютерные инциденты в них;
 обеспечивается восстановление персональных данных, модифицированных илиуничтоженных вследствие несанкционированного доступа к ним, обеспечиваетсявосстановление персональных данных, модифицированных или уничтоженныхвследствие несанкционированного доступа к ним;
 осуществляется эксплуатация разрешенного к использованию программногообеспечения и/или его компонентов, а также обеспечивается контроль за егоустановкой и обновлением;
 осуществляется выявление инцидентов и реагирование на них, реализуютсямеры по устранению инцидентов в случае их появления;
 осуществляется в необходимом объеме взаимодействие с ГосСОПКА;
 проводится внешний и внутренний инструментальный контроль защищенностисистемных компонентов информационной структуры на наличие уязвимостей;



 осуществляется эксплуатация разрешенного к использованию программногообеспечения и (или) его компонентов, а также обеспечивается контроль за егоустановкой и обновлением;
 реализуется контроль за принимаемыми мерами по обеспечению безопасностиперсональных данных и уровня защищенности ИСПДн.Помимо этого, проводится оценка вреда, который может быть причинен Субъектамперсональных данных в случае нарушения /1/, а также соотношение указанного вредаи принимаемых мер, направленных на обеспечение выполнения обязанностей,предусмотренных /1/.

9. Права и обязанности Оператора, права Субъекта персональных данных
9.1. Оператор обязан:
 при обработке персональных данных соблюдать требования ЗаконодательстваРФ в отношении обработки и защиты персональных данных, в том числе требования,предусмотренные для сбора персональных данных;
 при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, обеспечить запись, систематизацию,накопление, хранение, уточнение (обновление, изменение), извлечение персональныхданных Субъектов персональных данных (граждан РФ) с использованием баз данных,находящихся на территории РФ, за исключением случаев, предусмотренныхЗаконодательством РФ;
 при сборе персональных данных с использованием информационно-телекоммуникационных сетей, опубликовать в соответствующей информационно-телекоммуникационной сети, в том числе на страницах принадлежащего Операторусайта в информационно-телекоммуникационной сети Интернет, с использованиемкоторых осуществляется сбор персональных данных, документ, определяющий егополитику в отношении обработки персональных данных, и сведения о реализуемыхтребованиях к защите персональных данных, а также обеспечить возможность доступак указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети;
 в случае, если предоставление персональных данных и/или согласия на ихобработку является обязательным в соответствии с требованиями ЗаконодательстваРФ и Субъект персональных данных отказывается предоставить персональные данныеи/или предоставить согласие на их обработку, разъяснить юридические последствиянепредоставления персональных данных и/или согласия на их обработку;
 в случае получения персональных данных не от Субъекта персональных данныхдо начала обработки персональных данных предоставить Субъекту персональныхданных информацию, предусмотренную /1/, с учетом установленныхЗаконодательством РФ исключений;
 выполнять обязанности, предусмотренные для Операторов персональныхданных, при получении запросов и/или обращений по вопросам персональных данныхот Субъекта персональных данных и/или его Представителя (обладающего



полномочиями на представление интересов Субъекта персональных данных), и/или отНадзорного органа;
 принимать меры, направленные на обеспечение выполнения требований /1/;
 принимать меры по обеспечению безопасности персональных данных при ихобработке;
 выполнять обязанности по устранению нарушений Законодательства РФ, еслитакие нарушения были допущены при обработке персональных данных, а такжевыполнять обязанности по уточнению, блокированию, уничтожению персональныхданных в случаях, предусмотренных Законодательством РФ;
 выполнять обязанности, установленные /1/ для Операторов персональныхданных, в случае получения от Субъекта персональных данных требования опрекращении обработки персональных данных и/или отзыва согласия на обработкуперсональных данных;
 взаимодействовать с Надзорным органом по вопросам, связанным с обработкойи защитой персональных данных, в случаях, предусмотренных /1/;
 выполнять иные обязанности, предусмотренные Законодательством РФ.9.2. Оператор имеет право:
 обрабатывать персональные данные Субъектов персональных данных вотсутствие согласия на обработку персональных данных в случаях, предусмотренных/1/;
 отказать Субъекту персональных данных в предоставлении сведений обобработке его персональных данных в случаях, предусмотренных /1/;
 самостоятельно определять состав и перечень мер, необходимых и достаточныхдля обеспечения выполнения обязанностей, предусмотренных /1/ и принятыми всоответствии с ним нормативными правовыми актами, если иное не предусмотреноЗаконодательством РФ;
 самостоятельно, с учетом требований /1/, определять перечень необходимыхправовых, организационных и технических мер для защиты персональных данных отнеправомерного или случайного доступа к ним, уничтожения, изменения,блокирования, копирования, предоставления, распространения персональных данных,а также от иных неправомерных действий в отношении персональных данных наосновании проведенной оценки актуальных угроз безопасности персональных данных,а также определять порядок реализации указанных мер и проводить оценкуэффективности принимаемых мер;
 реализовывать иные права, предусмотренные Законодательством РФ.9.3. Субъект персональных данных имеет право:
 свободно, своей волей и в своем интересе предоставлять согласие на обработкуперсональных данных с учетом требований /1/ к форме и содержанию согласий наобработку персональных данных;
 направлять запросы и/или обращения, в том числе повторные, и получатьинформацию по вопросам обработки персональных данных, принадлежащих Субъекту



персональных данных, в порядке, форме, объеме и в сроки, установленныеЗаконодательством РФ;
 требовать от Оператора уточнения своих персональных данных, ихблокирования или уничтожения в случае, если персональные данные являютсянеполными, устаревшими, неточными, незаконно полученными или не являютсянеобходимыми для заявленной цели обработки, а также принимать предусмотренныеЗаконодательством РФ меры по защите своих прав с учетом исключений,установленных /1/;
 обратиться с требованием к Оператору прекратить обработку своихперсональных данных, а также отозвать предоставленное согласие на обработкуперсональных данных;
 осуществлять иные права, предусмотренные Законодательством РФ.

10. Заключительные положения
Настоящая Политика вводится в действие и становится обязательной дляисполнения всеми Работниками Оператора с момента ее утверждения.Настоящая Политика может быть изменена в любой момент времени поусмотрению Оператора.В случае, если по тем или иным причинам одно или несколько положенийнастоящей Политики будут признаны недействительными или не имеющимиюридической силы, данные обстоятельства не оказывают влияния на действительностьили применимость остальных положений Политики.Работники Оператора, получившие доступ к персональным данным, нераскрывают третьим лицам и не распространяют персональные данные без согласиясубъекта персональных данных, если иное не предусмотрено федеральным законом.Работники Оператора несут ответственность за несоблюдение требований кобработке и защите персональных данных, в том числе за разглашение или незаконноеиспользование персональных данных, в порядке и при наступлении условий,предусмотренных /9/, а также могут быть привлечены к гражданско-правовой,административной и уголовной ответственности в порядке, предусмотренномприменимыми нормативными правовыми актами РФ.Оператор вправе передавать персональные данные органам дознания иследствия, иным уполномоченным органам по основаниям, предусмотреннымдействующим законодательством Российской Федерации.Политика в отношении обработки персональных данных Оператора публикуетсяна настоящем сайте в информационно-телекоммуникационной сети Интернет поадресу:https://nokcpz.mznn.ru. К Политике обеспечивается неограниченный доступ.
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